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C o m p u t e r  S e c u r i t y  a n d  E t h i c s 

پنجونيونٹ

كمپيوٹر سيكورٹي ۽ اخلاقيات



Computer Security كمپيوٹر �فظ   

كمپيوٹر اسانجي زندگي جو اهم حصو ٿي ويو آهي. اسان ڊاكيومينٹس، تصـويرون، پروگرامز وغيره جي 

شـكل ۾ كمپيوٹر تي ڊيٹا رکون ٿا تنهن كري اسـان اها اميد رکندا آهيون ته اسـانجي معلومات محفوظ هجي ۽ اسـانجو 

كمپيوٹر بنا كنهن مســـــــئلي جي هلندو رهي. كجهه حملا اسان جيكمپيوٹرن لا نقصــــــــانكار هوندا آهن. اهي حملا 

مختلف وائرســز جي شـــكل ۾ يا كمپيوٹر جي بي ضـــبط اســـتعمال جي صـــورت ۾ ظاهر ٿين ٿا. پنهنجي كمپيوٹر کي 

اهڑن حملن کان بچائڻ لا اســــان کي كمپيوٹر ســــيكيورٹي تي عمل كرڻو پوندو. كمپيوٹر ســــيكيورٹي اســــانجي 

كمپيوٹر هارڊويئر، سافٹ ويئر ان ۾ موجود انفارميشن جي چوري يا امكاني نقصان کان تحفظ هوندو آهي. 

Importance of Computer Security 5.1.1   كمپيوٹر سيكيورٹي جي اهميت

كمپيوٹر ســيكيورٹي، اســانجي كمپيوٹر جي مجموعي صــحت لا بيحد اهم آهي. اها اســـانجي معلومات 

کي محفوظ رکي ٿي ۽ وائرســـــز ۽ مالويئر (Viruses and Malware) کان بچائي ٿي. ان عمل ســــــان پروگرام تيز ۽ رواني 

سان هلن ٿا. اها حساس ۽ رازداري واري معلومات کي به بچائي ٿي. 

ســـائنس ۽ ٹيكنالوجي ۾ اڳڀرائي اســــان جي روزمره جي زندگي ۾ كم كار جي طريقن کي بدلائي ڇڎيو 

آهي. اســــان پنهنجا كم كار كرڻ لا موبائل فون ۽ كمپيوٹر تي ڀاڙيون ٿا. كمپيوٹر ۽ موبائل فون اســــتعمال كندي 

اســـــان كيتري ئي اهڑي معلومات به حاصـــــل كندا آهيون. جيكا ٻين ســـــان ونڈڻٺاهڻ چاهيندا آهيون. ان معلومات ۾ 

پاسورڊ، بينكنگ جو تفصيلات، كانٹيكٹس ۽ تصـويرون وغيره هوندا آهن. ان معلومات کي محفوظ رکڻ لا، اسان 

کي پنهنجون ڊوائســــزمحفوظ (Secure)كرڻيون پونديون آهن ته جيئن كو به ماڻهو اسانجي اجازت کان سوا معلومات 

تائين پهچي نه سگهي ۽ نقصــــــــــــــــــان نه پهچائي سگهجي. كمپيوٹر سيكيورٹي ان كري اهم آهي ته ماڻهن کي محفوظ 

ماحول ۾ كم كرڻ جو اختيار ڏئي ٿي. اها اهم ترين كاروباري عملن ۾ پڻ كم ڏئي ٿي. هي كجهه سـبب آهن جن جي 

كري كمپيوٹر سيكيورٹي کي سنجيدگي سان ڏسڻ گهرجي.

شاگردن جي سکيا
 جي حاصلات

معمول جي زندگي ۾ كمپيوٹر جي سيكيورٹي جي اهميت وغيره بيان كرڻ. 

كمپيوٹر تحفظ سان منسلك مختلف اصطلاحن جي وصف بيان كرڻ. 

حقيقي زندگي جي مثالن سان كمپيوٹر سان لاڳاپيل جرمن جي وضاحت كرڻ. 

سائيبر اٹيكس ۽ ان کان بچا جي طريقن جي وصف بيان كرڻ.

سائيبرهراسمينٹ ۽ ان جو شكار ٿيڻ جي صورت ۾ عملي قدمن کڻڻ تي بحث كرڻ. 

ان ڳالهه جي وضاحت كرڻ ته سائبر كرائم جي خلاف مدد كيئن كرڻ گهرجي. 

5.1
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 Cyber Crime 5.1.2   سائ� كرائم

جيئن جيئن مواصـــــلات، واپار ۽ خدمتون كمپيوٹر نيٹوركس تي منتقل ٿيڻ لڳيون آهن، تيئن تيئن ســـــائبر 

كرائم پڻ وڌي رهيا آهن. ســــــــــــــــــــــائبر كرائم اهي جرم آهن جيكي كمپيوٹر نيٹورڪ جي ذريعي كيا ويندا آهن. 

سائبركرمينل ڊوائيسـز جو استعمال كندي ناجائز طور تي اهم معلومات تائين رسائي حاصل كندا آهن. پاسورڊ جي 

اهم معلومات چورائڻ، سوشل ميڈيا اكائونٹ هيك كرڻ، كنهن ٻئي جي اكائونٹ ۾ داخل ٿي وڃڻ ۽ ان مان پئســـــــــا 

كڍرائڻ ۽ آنلائن فراڊ كرڻ ســــــائبر كرائم جا كجهه مثال آهن. ســـــــائبر كرائم غير قانوني ۽ قابل ســـــــزا جرم آهي. 

پاكســــــــــــتان جي سائبركرائم قانون تحت جيكو ماڻهو كنهن ماڻهو يا اداري جي رازداري سان هٿ چراند كندو يا 

انهن جي وقار کي ڇيهو رسائڻ جي كوشش كندو ان کي وڏي ڏنڈ سميت ٹن کان پنجن سال تائينقيد جي سزا ملندي. 

Hackers  هيكرز   (i)

هيكراهي ماڻهو هوندا آهن جن کي كمپيوٹر،سســــــــــٹم، نيٹورڪ ۽ پروگرامن جي گهري ڄاڻ هوندو آهي. 

هيكنگ اهو ماڻهو ئي كري سـگهي ٿو جيكو پنهنجي واڌارو صـلاحيتن سـان نيٹورڪ جي كمزورين کي ڳولي لهي ۽ 

. هيكرز مســــلســـــل نئين معلومات حاصل كندا رهندا آهن ۽ کين جيكو به كجهه حاصل ٿيندو آهي  انهن تي قابو پائي

اهو آسـاني ســان ٻين ســان ونڈيندا آهن. هيكرز کي هروبرو خراب ماڻهوســمجهيو ويندو آهي. جڎهن ته هيكرز اســان 

جي نيٹورڪ جي كمزورين ۽ تحفظ جي حوالي ســـــان مددگار ثابت ٿي ســـــگهن ٿا. ســــــركاري ۽ كاروباري ادارا هاڻي 

ايٿيكل هيكرز (Ethical Hackers) کي مقرر كري رهيا آهن. انهن جو كم ڊيٹا جي چوري کي روكڻ هوندو آهي ۽ 

کين ”وائٹ هيٹ هيكرز“ (White Hat Hackers)  يا اڇي ٹوپي وارا هيكرز چئبو آهي. 

 Crackers  كريكرز   (ii)

كريكرز اهي ماڻهو هوندا آهن جيكي سڀني سســٹمز تائين غير قانوني رسائي حاصل كري سگهندا آهن. 

 اهي پاسورڊ، كمپيوٹر پروگرام جا لائســـــنس، سورسكوڊ جهڑن لوازمات کي اورانگهيندي، كمپيوٹر سيكيورٹي

کي ٹوڙي سگهندا آهن. هو اهو سڀ منفي نيت سان كندا آهن. كريكرز، كنهن به مخصـــــــــــــــــــوص نيٹورڪ کي غير 

، مذاق  كندا آهن، پر اهي، شهرت لا دستياب يا ناكاره بنائي سگهن ٿا. هر عام طور تي اهڑا كم پئيســــــــو كمائڻ لا

خاطر يا ائين ئي كنهن کي ستائڻ لا پڻ كندا آهن. 

Computer Crimes in Real Life 5.1.3َ   حقيقي زندگيء ۾ كمپيوٹر كرائم

  جيئن جيئن ٹيكنالوجي جو واهپو وڌندو پيو وڃي تيئن تيئن ڊيٹا ســـــــيكيورٹي پڻ اهم ٿيندي پئي وڃي. 

كمپيوٹر كرائم بين الاقوامي ڊيٹا سيكيورٹي ٹرست کان ويندي هك فرد جي ذاتي نقصــــــان جي انديشـــــــي تائين ٿي 
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ســــــــــگهي ٿو. ۲۰۱۳ ۾ هيكرز هك بلين ماڻهن جي ايميل اكائونٹن کي هيك كري ڇڎيو هيو. بالكل ائين ۲۰۱۷ ۾ 

وناكرائي (Wannacry) وائرس UK جي نيشـنل هيلٿ سروس تي حملو كيو جنهن جي نتيجي ۾ كيترن ئي ڏينهن تائين 

سســــٹم ناكاره بڻيو رهيو. جيســــتائين شخصـــــي نوعيت جي جرمن جو تعلق آهي. سوشل ميڈيا ۽ ميل اكائونٹس کي 

هيك كرڻ عام آهي. كمپيوٹر كرائم جا هاڻي كيترائي قســــــــم آهن. جن کي هاڻي سائبركرائم چيو ويندو آهي. 

انهن مان كجهه جرمن جو احوال هيٺ پيش كجي ٿو. 

Hacking هيكنگ   (i)

كمپيوٹر جي دنيا ۾ هيكنگ سڀ کان وڌيك ٿيندڙ جرم آهن. هيكرز، اسان جي وافا ايميل ۽ سوسشــــــــل 

ميڈيا اكائونٹ جا پاسـورڊ چورائي ســگهن ٿا. هيكرز كنهن ويب ســائٹ تي حملو كري ان کي بند كرائي ســگهن ٿا. 

جڎهن ته هيكنگ جو اسكوپ ان کان گهڻو وسيع آهي. هيكرز سركاري، كاروباري ادارن جي حســــــــــاس معلومات 

چورائي سگهن ٿا. ٺڳي واريون ٹرانسيكشن كري سگهن ٿا ۽ كلائوڊيا نيٹورڪ كپيوٹرز تان ڊيٹا اڏائي سگهن ٿا. 

Credit & Debit Card Scams ڊيبٹ ۽ كريڈٽ كارڊ واريون ٺڳيون  (ii)

ڊيبٹ كريڈٽ كارڊز جو اســــــتعمال اڄكلهه عام جام آهي پر انهن كارڊن جو غير محفوظ اســـــــتعمال تمام 

خطرناڪ ٿي ســــــــــــــگهي ٿو. جي كنهن ماڻهو وٽ اســــــــــــــانجي ڊيبٹ يا كريڈٽ جي معلومات آهي ته هو ٺڳي واري 

ٹرانســــــيكشــــــن كري سگهي ٿو، ان معلومات کي حاصل كرڻ جا كيترائي طريقا ٿي سگهن ٿا. هكڑو طريقو فراڊ يا 

اسكيمنگ وارو آهي. اسكيمر مختلف اي ٹي ايم يا ڊيبٹ كارڊ مشـــــين ۾ چور مشـــــينون لڳائڻ ڇڎيندا آهن. اهي 

مشـينون ڊيٹاكاپي كري وٺنديون آهن، جيكا اسكيمرز بعد ۾ غلط استعمال ۾ آڻيندا آهن. ڊيبٹ ۽ كريڈٽ كارڊ 

به پن (PIN) كوڊ ذريعي اســـــــتعمال ٿيندي آهي. صـــــــارفين کي اهو كوڊ رازداري ۾ رکڻو هوندو آهي. جي  نه ته كوبه 

ماڻهو اهي كارڊ آنلائن خريداري يا ٻين مقصــــدن لا استعمال كري سگهي ٿو. هن کي فقط توهان جي كريڈٽ كارڊ 

جو نمبر PIN ۽ كارڊن جي پويان پرنٹ ٿيل سيكيورٹي كارڊ نمبر گهربل هوندو آهي. 

 Phishing فشنگ   (iii)

كوڙين ويســبائٹن ۽ غلط ايميل ذريعي ذاتي معلومات حاصل كرڻ جي طريقي کي فشـــنگ چيو ويندو آهي. 

فشــــــنگ ۾ چور مطلوبه ماڻهو سان ايميل، ٹيليفون يا ٹيكســـــــٹ ميســـــــيج جي ذريعي رابطو كندا آهن ۽ هن کي يقين 

ڏياريندا آهن ته هو قانوني ۽ ڀروســــــــي لائق آهن. هوکيس ان ڳالهه تي قائل كندا آهن ته ذاتي ســـــــــڃاڻپ واري معلومات 

كريڈٽ ۽ ڊيبٹ كارڊ جا پاسـورڊ ۽ ٻي معلومات کين ڏين. اها معلومات مختلف اكائونٹس تائين رســائي ڏيندي آهي 

۽ ماڻهن جي سڃاڻ کي خطري سان گڎو گڎ مالي نقصان پڻ ٿيندو آهي. 
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ِ Click jacking كلك جيكنگ   (iv)

ِتوهان كڎهن اهـڑو وڊيو ڏٺو آهـي جنهن تـي لکيل هجـي ”او خدايا! توهان کــي يقين نه ايندو ته هن ڇوكــري ڇا 

ِكيو آهي.“ يا كڎهن كا اهڑي ويبســــــــــــــــــائيٹ جيكا توهان کي چوندي هجي ته كلك كري وڏو انعام حاصل كيو 

ِجيكو توهان کي گهربل به هوندو. اهو هك قســـــم جو فراڊ آهي، جنهن کي كلك جيكنگ چئبو آهي. خاص طور تي 

ان ۾ فراڊي  ٻارن يا سيکڑاٽ انٹرنيٹ صارفين کي نشــــــــــــــانو بنائي کين مالوئير جي لنك موكليندا آهن يا ٺڳي سان 

سندن ذاتي معلومات ۽ سوشل ميڈيا سائيٹس ذريعي حاصل كندا آهن.

Cyber Bullying or Harassment سائي� بليئنگ يا هرا�ينٹ  (v)

  كمپيوٹر، موبائل فون يا انٹرنيٹ جهڑا اليكٹرانك ذرائع آنلائن بليئنگ يا هراســــــمنٹ 

جي لا اســــــــتعمال ٿيندا آهن. ڌمكي آميز روين (Bullying Behavior) ۾ افواهه پکيڑڻ، ڌمكائڻ، غيرموزون رايا ڏيڻ، 

ذاتي معلومات ليك كرڻ، بليك ميل كرڻ، نفرت آميز گفتگو وغيره اچي وڃن ٿا. ان ۾ مجرم جـي مطلوبه ماڻهو کـي 

نقصان پهچائڻ جي نيت هوندي آهي. نتيجي طور، متاثر ماڻهو، ذاتي نقصـان، خودكشـي جي ارادي ۽ ٻين كيترين ئي 

مسـئلن ۽  جذباتي روين جو شكار ٿيندو آهي. جن ۾ ڊڄي وڃڻ، ذهني الجها جو شكار ٿيڻ، چڑ ڏيکارڻ، ڊپريشــن جو 

شكار ٿيڻ غيره اچن ٿا. 

 Cyber Attack  5.1.4   سائ�اٹيك

 جڎهن كو سـائبر ڏوهاري كمپيوٹر يا كنهن ٻئي ذريعي سـان كنهن اكيلي يا گهڻن نيٹوركس تي حمله آور 

ٿئي ته اهڑي قدم کي سائبر اٹيك چئبو آهي. ڏوهاري كريكنگ، اسكيم لنكس، فشـينگ يا كنهن ٻئن ذريعن سان 

كمپيوٹر نيٹورڪ ۾ داخل ٿيندو آهي. عام طور تي ســائبر حمله كو مفاد حاصــل كرڻ لا يا متاثر كمپيوٹر، نيٹورڪ 

يا ويبســـائيٹ کي نقصـــان پهچائڻ لا كيا ويندا آهن. سائبراٹيك يا تهنشـــانوبنيل كمپيوٹر کي ناكاره بنائي ڇڎيندو 

آهي يا معلومات اڏاري ڇڎيندو آهي، يا وري ان کي آنلائن كري ڇڎيندو آهي. اهو كمپيوٹـر يا نيٹورڪ تان معلومات 

چورائي به سگهي ٿو. 

5.1.4   متاثر ٿيڻ جي صورت ۾ ڇا كرڻ گهرجي؟

سائبر كرائم كرڻ وارومجرمهميشـــــــــه لكي رابطو كرڻ لا چوندو آهي جي نه ته سنگين نتيجا ڀوڳڻا پوندا.  

سائبركرائم بليئنگ يا هراسمينٹ جي شكار ماڻهو جو جواب تمام اهم هوندو آهي. اهڑن مســـئلن مان جان ڇڎائڻ 
جا طريقا آهن. پهريون كم ته اهو كرڻو هوندو آهي ته ڀروســــــي لائق ماڻهو کي ٻڌائجي جيكي گهڻو كري اســـــــتاد يا ُ

والدين ٿي سگهن ٿا. 
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سائبر بلينئگ ۽ هراسمينٹ جهڑن سائبر كرائيمز کي منهن ڏيڻ سركار پڻ 

اقدام کنيا آهن. پاكســــــتان ۾ سائبر كرائيم جي شكار ماڻهن جي مدد لا نيشــــــنل 

  (National Response Center for Cyber ريســـــــــــــــــــــپانس سينٹر فار سائبر كرائمز

(Crimesقائم كيو ويو آهي. ويبســــــــــــــــــــــائيٹ تي موجود فارم جي مدد سان آنلائن 

كمپلين به كري ســــــــگهجي ٿي يا وري هفتي جا ســــــــت ڏينهن چويهه ئي كلاڪ کليل 

هيلپ لائن نمبر ۹۹۱۱ تي رابطو كري به مدد وٺي سگهي ٿي. 

 

 Malware مالويئر   

مالويئر لفظ (Malicious Software) جو اختيار آهي. مالوئير هك وســــــــــــيع ٹرم آهي، جنهن ۾ كمپيوٹر جا 

وائرس، ورمز، اسپائي ويئر، ايڈويئر ۽ ٻيا اچن ٿا. مالويئر بنيادي طور تي هك پروگرام هوندو آهي. جيكو مســـــــئلا 

پيدا كرڻ لا ٺاهيو ويندو آهي. اهي ايترا خطرناڪ ٿي سگهن ٿا ته ڊوائس هارڊويئر کي به نقصـــــــان پهچائي سگهن ٿا. پر 

تڎهن پر عام طور تي مالويئر ڊيٹا کـي خـراب يا ختم كندا آهن، كمپيوٹنگ، مـركـزي عملن کـي متاثـر كندا آهن يا 

مختلف سرگرمين کي ڊسٹرب كندا آهن. 

5.2.1   �تلف مالوئ�

مالوئير جي قسمن ۾ وائرسز، وومز، ايڈو ۽ اسپائي ويٹر اچن ٿا. 

Computer Virus  كمپيوٹر وائرس    (i)

كمپيوٹر وائرس هك كمپيوٹر وائرس آهي، جيكو پنهنجون كاپيز ٺاهيندو كمپيوٹرز نيٹوركـز ۾ داخل 

ٿي پکڑجندو آهي. جنهن جي عام طور تي صــــــــــــــــارف کي خبر ناهي پوندي. هي ٻين كمپيوٹر پروگرامز ۾ به ردوبدل 

كندو آهي. انهن ۾ پنهنجا كوڊ داخل كري كمپيوٹر جي سيٹنگز کي بدلائي ڇڎيندو آهي. وائرس نقصانكار هوندا 

۵.١شكل
سائبر ريسکيوهيلپ لائن

شاگردن جي سکيا
 جي حاصلات

كمپيوٹر وائرس جي وصف ۽ ان کان بچا جا طريقا بيان كرڻ. 
وائرس جي مختلف قســــــمن جي وصف ۽ منجهن تفريق كرڻ، جهڑوڪ، مالوئير، وورم، وائرس، 

ايڈوئير، اسپائي ويئر.
وائرس وورم، اسپائي ويئر ۽ ايڈويئر جي مختلف پکڑجڻ جي طريقين کي سڃاڻڻ 

اهو ســـڃاڻڻ ته اســـين وائرس ســــافٹويئر جهڑوڪ، Moafeee, Norton ، Avast ۽ ٻيا وائرس 
کان بچا ۾ مددگار ثابت ٿي سگهن ٿا.

5.2
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آهن. اهي اسـكرين تي  تنگ كندڙ پيغام وري وري ڏيکارڻ کان وٺي سـڀ ڊاكيومينٹس يا ته گم كري ڇڎيندا آهن يا 

اڏائي ڇڎيندا آهن. وائرس عام طور تي هوســــــــٹ فائل ۾ هوندا آهن. جيئن متحرڪ ٿيندا آهن ته ٻين فائلز ۽ پروگرامز ۽ 

 (Resident) ريزيڈنٹ ، (Boot Sector) ڊاكيومينٹس ۾ داخلا ٿيندا ويندا آهن. وائرس جا قسم هي آهن. بوٽ سيكٹر

. (File Infector)۽ فائلر انفيكٹر (Macro Virus) ميكرو وائرسز ،

Worm ورم   (ii)

هي هك وائرس جو قســـــــــــــم آهي جيكو هك ٻئي كميپوٹر کان ٻئي كمپيوٹر تائين پنهنجون كاپيز ٺاهي 

پکڑبو آهي. ورم، كنهن ماڻهو جي سســــــــــــت اندازي، کان سوا پاڻ ئي پنهنجون كاپيز ٺاهيندو آهي. ان کي كنهن 

پروگرام يا فائل کي نقصـــــــــــــان پهچائڻ لا كنهن فائل سان داخل ٿيڻ جي ضرورت ئي كونه پوندي آهي. اهو كيترائي 

نقصـــان ڏيڻ وارا كم كري سگهي ٿو، جيئن اضافي بالوئير کي كمپيوٹر ۾ داخل كرڻ، ڊوائيســـز مٿان پاڻ کي كاپي 

كري رکڻ، متاثر سسٹم سان طبعي ڳانڍاپو قائم كرڻ، فائل آنلائن، ۽ انٹريل اسٹوريج، ميموري ذريعن کي استعمال 

كرڻ وغيره. 

Adware ايڈويئر   (iii)

ايڈويئر هك ايڈورٹائيزنگ سپورٽ كرڻ وارو سافٹويئر آهي. اهي بيشـــمار ايڈز ۽ پاپ اپ ونڈوز پيدا كندا 

آهن. جنهن سان ميموري ۽ پروسيســـــــــــــنگ ذريعي متاثر ٿيندا آهن. ايڈويئر، انٹرنيٹ برائوزر جون سيٹنگز پاڻ تبديل 

كندو آهي جهڑوڪ هوم پيج ۽ سرچ انجن مٹائي ڇڎڻ وغيره. 

عام طور تي هي ايترا خطرناڪ ناهن هوندا جيترا ٻيا مالويئر هوندا آهن. پر تنهن جي باجود به هي صــارف کي 
تنگ كندا آهن ۽ پروسيســـــنگ جي رفتار کي سســــــت كري ڇڎيندا آهن. اها ايڈورٹائزمينٹ كنهن وقت پاپ اپ جي ُ

صورت ۾ ظاهر ٿيندي آهي. كڎهن وري ننڍڙيون ونڈوز ٺهنديون آهن. جن کي بند كرڻ ممكن ناهي هوندو. ايڈويئر 

پروگرامز ۾ گيمز، ڊيســــــكٹاپ ٹول بار ۽ يوٹيليٹز هوندا آهن. عام طور تي ايڈويئر ويب تي مبني هوندو آهي. ۽ ويب 

برائوز تان،خاص طور تي پاپ ايس ۾ ايڈورٹائز ڏيڻ لا ڊيٹا کڻندو آهي. 

Spyware اسپائيوئر    (iv)

 جي ذاتي معلومات، سـندس مرضــي اسـپائيويئر اهو مالوئير آهي جيكو ڊوائس کي مانيٹر كندي، ماڻهو

کان ســـوا چورائي، ٻئي ماڻهو يا اداري کي موكليندو آهي. اســــپائي ويئر موبائل فون يا كمپيوٹر تي، ائين كنٹرول 

كندو آهي، جو صارف کي ان جي خبر به ناهي هوندي. اهو ويب برائوزنگ هسـٹري، ايميل ميسـيج، يوزرنيم، پاسورڊ 
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۽ آنلائن پيمينٹ جي معلومات چوري كندو آهي. اســــپائي ويئر كوكيز جي ذريعي يا وري ان وقت كمپيوٹر ۾ داخل 

ٿيندا آهن جڎهن كو پروگرام انسـٹال كندي، ان جي ٹرمس ۽ كنڈيشـنز کي پڑهڻ کان سوا راضپو ڏيکاريندا آهيون. 

(Cookies Trackers) كوكيز ٹريكرز(System Monitors)،اسپائي ويئر جا كجهه مثال هي آهن، سســـــــٹم مانيٹرز

،روٹكٹس، (Rootkits) كي لاگرز(Key Loggers) وغيره. 

5.2.2َ   وائرس جي ڦهلاء جا ذريعا

كمپيوٹـر وائـرس به فلو وائـرس وانگــر آهــي. ان کــي ائين ٺاهيو ويندو آهــي ته هك كمپيوٹــر کان ٻئــي تائين 

پهچي ۽ پاڻ کي منتقل كندو رهي. جيكا به ڊوائس وائرس متاثر هوندي اها ٻين ڊوائسـز کي متاثر كندي. ان جو مطلب 

ته وائرس ٻاهران ايندا آهن. كيئن ايندا آهن؟ ان جا كجهه طريقا هيٺ ڏجن ٿا. 

USB Flash Disk & CD's  يو ايس بي فليش ڊسك ۽ سي ڊيز   (i)

يو ايس بي فليش ڊوائسز، فائلن کي ٹرانسـفر كرڻ جو سڀ کان عام ذريعو آهي. هك وائرس متاثر سســٹم 

هك صــــــاف شـــــــفاف يو ايس بي ۾ وائرس منتقل كندو آهي ۽ بلكل ائين هك متاثر يو ايس بي هك صـــــــاف شـــــــفاف 

كمپيوٹر ۾ وائرس منتقل كندو آهي. ونڈوز ۾ موجود آٹورن (Auto-Run)پروگرام، ســــي ڊي يا فليش ڊســـــك لڳائڻ 

شـرط كم كرڻ شـروع كندو آهي. اهو عمل وائرس کي كمپيوٹر ۾ پکيڑڻ جو سـبب بڻبو آهي. اهو متاثر كندڙ فائل 

كاپي كندو كمپيوٹر ۾ منتقل كندو آهي. 

  Internet Download Manager انٹرنيٹ ڊائونلوڊ مينيجر   (ii)

كمپيوٹر وائرس انٹرنيٹ تان ڊائونلوڊ ٿيندڙ فائلز يا ســـــافٹويئرز جي ذريعي به پکڑجي ســـــگهن ٿا. انٹرنيٹ 

منجهان داخل ٿيندڙ وائرس به اســـــــانجي كمپيوٹر کي هيكرز جي هٿن ۾ ڏئي ســــــــگهن ٿا. جيتوڻيك هر اينٹي وائرس 

سافٹويئر، وائرس جو شـكار ڊائونلوڊ کان بچا جي ڍال ڏيندا آهن. ان جي باوجود به اهو ضـروري آهي ته فائل ۽ ڊائونلوڊ 

كنهن ڀروسي لائق ذريعن تان كئي وڃي.

اســــتاد کي ٹراجن هارس، روٽ كيٹ، بيكڈوراس ۽ بوٹس وغيره ۾  اهڑن وائرســــن جي ڄاڻ ڏيڻ گهرجي. 

انهن کي اسائنمينٹ طور ڏئي سگهجي ٿو.

 هدايتاستادن لاءِ
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Computer Network كمپيوٹر نيٹورڪ    (iii)

صارفين کي محتاط رهڻ گهرجي ته لوكل ايريا نيٹوركس (LAN) مان کنيل فائل پڻ اسان جي كمپيوٹرن کي 

نقصــــان ڏئي سگهن ٿا. ساڳيوئي مســـــئلو بلوٹوٿ ذريعي هك موبائل کان ٻئي موبائل ۾ ڊيٹا موكلڻ دوران ٿي سگهي 

ٿو. 

 Email Attachment  ا�يل اٹيچمينٹ    (iv)

وائرسز پکيڑڻ جي اهم ذريعي ۾ ايميل اٹيچمينٹ پڻ مشــــــــــــهور 

آهــي.ايميل اٹيچمينٹس ذريعــي هك كمپيوٹــر کان ٻئــي كمپيوٹــر تائين 

وائرس آساني سـان پکڑجي سـگهي ٿو. متاثر كندڙ مواد كنهن كوڙي يا 

اڻڄاتل ايميل ذريعي اچي ســــگهي ٿو. مجرم ڇا كندا آهن  جو يا ته كوڙي 

آڊي ذريعي يا ســـــــــــــــــــچي آ ڊي مان هك ٻه اکر مٹائي، ان ذريعي وائرس 

موكليندا آهن. اســـــــانجي رابطن ۾ موجود ماڻهو به اســــــــان کي اهڑو متاثر 

كندڙ مواد موكلي ٿا ســگهن جنهن جي کين به مواد جي خبر ناهي هوندي. 

ِصــــــــارفين کي گهرجي هر ايميل ۾ ايندڙ مواد يا لنك کي كلك كرڻ کان 

پهرين ايميل جي اصــليت ضـــرور چيك كن. خاص طور تي اســـپيس ميل ۾ 

آيل اٹيجمنٹس کي وڏي ڌيان سان کولڻ گهرجي. 

Anti-Virus .5.2 3  اينٹي وائرس

اينٹي وائرس، ڊيٹا يا هارڊ ويئر کي درپيش ممكنه نقصـــــــــــــان کان بچائڻ لا خاص طور تي ڊزائن ٿيل يوٹلٹي 

پروگرام آهن. صارفين کي اهو پرزور مشــــــــورو ڏجي ٿو ته ونڈوز جهڑي آپريٹنگ سســــــــٹم تي اينٹي وائرس پروگرام 

ضرور انســٹال كجي. اينٹي وائرس پروگرام پســمنظر ۾ هلندو آهي. هر هك هلندڙ سافٹويئر ۽ انٹرنيٹ تان ايندڙ ڊيٹا 

اپيل جو جائزو وٺندو آهي. كنهن به مشكوڪ سرگرمي جي صورت ۾ اينٹي وائرس صارف کي ايكشـن کڻڻ لا آگاهه 

كندو آهي. عام طور تي اينٹي وائرس فائلن کي وائرس ســان پاڪ كندو آهي ۽ جي صــاف نه ئي ســـگهيو ته متاثر فائلن 

کي الڳ كري رکي ڇڎيندو آهي. اهو به مشـــــــــــــــــورو ڏجي ٿو ته صارف پنهنجي اينٹي وائرس کي معمول مطابق اپڈيٹ 

كندو رهـي. كيتــرائــي اينٹــي وائــرس انٹــرنيٹ تــي موجود آهن جن مان گهڻا ته بلكل مفت ۾ ملندا آهن. تڎهن به مفت 

وارن اينٹي وائرس پروگرام ۾ تازا فيچرز ناهن هوندا. پيســــا ڀريندڙ صارفين کي پريميئر صارف چيو ويندو آهي. انهن 

کي سيكيورٹي جا تازا فيچرز ڏنا ويندا آهن.

وائرس ايميل اٹيچمينٹسشكل ۵.۲

ذريعي پکڑجي سگهي ٿو
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عام ترين اينٹي وائرس هي آهن. 

 Avast  (i)

Avast دنيا جي وڏين سـيكيورٹي كمپنين مان هك آهي. اواســت 

جـي انتظاميه جـي اها دعوي آهـي ته هو وقت کان اڳ پـري ٹيكنالاجـي ذريعــي 

حقيقي وقت به ســـــائبر حملن کان بچڻ جي تحفظ ڏين ٿا. هنن جي اها دعوي پڻ 

آهي ته هن وٽ كلائوڊ تي مبني هك مشــــــــــــــــــــــــين لرننگ انجن آهي جيكا 

كروڙين صارفين جي ڊيٹا کي مســـــلســـــل حاصل كندي رهي ٿي اها وائرسز 

(Artificial جي تيزترين ســــــــــــــــــــــــــڃاڻ کي ممكن بنائي ٿي ۽ هٿرادو ذهانت

(Intelligence کي بهتر ۽ وائرس جي خلاف مؤثر بنائي ٿي.

Norton  (ii)

نارٹن اينٹي وائرس ۱۹۹۱ع کان مشــــهور آهي. هي سيكيورٹي، 

يوٹيلٹي سافٹويئرز جي هك وڏي خاندان سمنٹيك كارپوريشن جو حصو 

آهي. نارٹن اينٹي وائرس اســتعمال ۾ بالكل آســان آهي ۽ منجهس اهڑيون 

كانفيگيوريشـــــــن آهن، جيكي ماهرن کي گهربل هونديون آهن. هن کي 

ٹيســـــــــــــــــٹنگ ليبس پاران كيل چكاس  ۾ سڀ کان مٿاهين ريٹنگ وارو 

ســـافٹويئر ڄاڻايو ويو آهي ۽ ان کي اهڑي طرح ڊزائن كيو ويندو آهي جو 

توهان جي سسٹم جي كاركردگي تي گهٹ کان گهٹ اثر وجهي. 

McAfee  (iii)

McAfee جي دعوي آهي ته هو اينٹي وائرسس، برائوسـس ۽ سـڃاڻ جي 

تواز ۽ فيچرز جو مجموعو آڇيندا آهن. هن صارفين کي جديد وائرسز، مالويئر، 

رينســـــــــــمويئر ۽ اسپائي ويئر حملن کان بچائيندو آهي. ۽ انهن جي سڃاڻپ  جي 

رازداري پڻ بچائيندو آهي. 

۵.4 اينٹي وائرس Nortonشكل

۵.5 اينٹي وائرس McAfeeشكل

۵.۳ اينٹي وائرس Avastشكل
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5.2.4ُ   مالوئ� کان بچاء

  مالويئر ۽ وائرس کان بچڻ اســــــــــــــــــانجي پنهنجي هٿ ۾ 

هوندو آهي. %90 کان وڌيك كمپيوٹر صـــــارفين جي غلطين جي 

سبب متاثر ٿيندا آهن. اسان جو كمپيوٹر سسـت ٿي ويو آهي. يا ان 

جي كاركردگي تي اثر ٿي رهيو آهي؛ پراسيسـز جي دوران بيهي 

رهي ٿو يا گهڻا ڀيرا ري اســٹارٽ ٿئي ٿو. غير ضـــروري پيغام اچڻ 

شــــــروع ٿين ٿا ڊاكيومينٹ ۽ فائل غائب كري ڇڎي ٿو ته مطلب ان 

کي وائرس لڳي ويو آهي. اسـان کي اهڑي صــورتحال پيدا ٿيڻ کان 

بچڻ گهرجي. هي كجهه عام اقدام آهن. جن ســـــان اســـــان پنهنجي 

سسٹم کي وائرس ۽ مالويئر کان بچائي سگهون ٿا. 

اينٹي وائرس سافٹويئر انسٹال كري ان کي اپڈيٹ كندا رهو. 

اينٹي وائرس سافٹويئر جي مدد سان روزانو سسٹم اسكين كندا رهو. 

پنهنجي OS کي اپڈيٹ رکو. 

اهي انٹرنيٹ لنكس جنتي غير معمولي قســـــــم ڇا ليبل، فوٹو يا كيپشــــــــن هجن، انهن تي كلك كرڻ کان 

پرهيز كيو. 

اڻڄاڻ ماڻهن پاران موكليل ايميل اٹيجمينٹس ۽ هائپر لنكس تي كلك نه كيو. 

يو ايس بي فليش ڊسك، SD كارڊ ۽ موبائل فون کي استعمال كرڻ کان پهرين اسكين كيو. 

غير ضروري پيغامن، پاپ اپس ۽ انســــــــــــــــٹنٹ ميســــــــــــــــيجزکان بچا جي لا اسپيم بلاڪ ۽ فلٹرنگ ٹولز      

استعمال كيو. 

انٹرنيٹ تان فقط ڀروسي جي لائق ذريعن تان مواد ڊائون لوڊ كيو. 

كو به اوپن وائي فائي كڎهن به استعمال نه كيو. 

5.2.5   بيك اپ ڊيٹا رکڻ

  اســــان کي پنهنجي ڊيٹا جي امكاني ذيان کان بچڻ لا پڻ كجهه اقدامات كرڻ گهرجن ان جا كجهه طريقا هيٺ 

ڏجن ٿا. 

  سسٹم ريسٹور پوائنٹ هر روز ڏسندا رهو ۽ ان کي ناكاره نه ٿيڻ ڏيو.

شيڈول اسكين ۵.۶شكل
 نقصان کان محفوظ رکي سگهي ٿو
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اهم ڊيٹا کي ســــــي ڊي يا ڊي وي ڊي تي كاپي كري رکو. جيئن ته اهي محفوظ هونديون آهن. ان كري انهن ۾ 

وائرس ناهي وڃي سگهندو. 

اهم فائلن جو بيك اپ، هك کان وڌيك جاين تي رکو. 

توهان پنهنجي ڊيٹا کي گوگل ڊرائيو ۽ مائكروسافٹ ڊرائيو جهڑن كلائوڊ اسٹوريج تي پڻ بيك اپ كيو. 

Authentication Mechanism آٿنٹيكيشن مكينزم   

  هي هارڊويئر ۽ ســـــــــــافٹويئر تي مبني هك ســـــــــــڃاڻپ جو مكينزم آهي، جيكو ڊوائس ۾ اندر ڊيٹا تائين 

رسائي کان پهرين اسان جي سڃاڻ جي پك كندو آهي. 

5.3.1   سيكيورٹي مكينزم جا قسم

  صارف جي سڃاڻ کي ممكن بنائڻ لا كيترائي كمپيوٹر سيكيورٹي سســــــــــــٹم آهن انهن مان كجهه هيٺ 

ڏجن ٿا. 

Username and Password يوزرنيم ۽ پاسورڊ  (i)

  يوزرنيم ۽ پاسورڊ ،كوڊز جو جوڙوهوندا آهن. جن جي صـارف کي خبر هوندي آهي اهي صـارف جي سـڃاڻ 

كرڻ جو كم كندا آهن. اڄ جي دور ۾ ويب تي، صــــارف جي ســـــڃاڻ لا يوزنيم پاســـــورڊ تي ڊفالٹ طريقيكار آهن. 

تڎهن به كجھ جديد وڏن كمپيوٹر حملن، يوزرنيم ۽ پاسـورڊ وارن سـڃاڻ جي طريقي کي ناقابل قبول بنائي ڇڎيو آهي. 

ان سان گڎ مكمل سڃاڻ جي لا اضافي سڃاڻ جا طريقا پڻ لاڳو كيا ويا آهن. 

(ii)  پرسنل آئڈٹيفيكيشن �� 

Personal Identification Number (PIN)

Personal  جو مطلب آهي ذاتي ســـــــــــــــــــــــــــــــــــــــــڃاڻ جو انگ يا PIN  

Identification Number هي توهان جي ســـــــــــــــــــــــــڃاڻ جي پك كرڻ جو هك 

شاگردن جي سکيا
 جي حاصلات

آئٹيكشن مكينزم جي وضاحت كرڻ. 

آئٹيكشن مكينزم جي مختلف طريقن جي لسٹ ترتيب ڏيڻ. 

يوزرسيس پاسورڊ، پرسنل آئڈنٹيفيكيشن نسر ۽ بائيوميٹرڪ آئنٹيكيشن مكسزم ۾ فرق 

بيان كرڻ.

۵.۷ پرسنل آئڈٹيفيكيشن نمبرشكل

5.3
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ســـــيكيورٹي كوڊ آهي. هي پاســـــورڊ وانگر هوندو آهي، جنهن کي پڻ رازداري ۾ رکڻ گهرجي. ڇو ته هي توهان جي 

رازداراڻي ايميل ۽ مالي ٹرانســـيكشـــن جهڑن اهم معاملن ۾ استعمال ٿيندا آهن. ڊيبٹ يا كريڈٽ كارڊ جي چوري يا 

گم ٿيڻ جي صورت ۾ PIN تحفظ ڏيندا آهن، ڇو ته PIN کان سوا كابه ٹرانسيكشن نه ٿي كري سگهجي. 

Biometric Verification بائيوميٹرڪ تصديق  (iii)

  بائيوميٹرڪ تصـــــــــــــــــــديق، Authentication طريقي كار کان 

مختلف آهي. هي پهرين تصــــــــــــــــدق كندي آهي ته اصلي صارفئي ڊيٹا يا 

 ڊوائيس تائين رسائي حاصل كري سگهي. بائيوميٹرڪ تصــــديق ماڻهو

جي منفرد بائيوميٹرڪ نشــــــانين تي انحصــــــار كندو آهي. بائيوميٹرڪ 

تصــــديق حقيقي وقت به ڊيٹا حاصل كري ان کي جديد سســــٹم تي موجود 

ڊيٹا ســـــــــان ڀيٹائي ڏســـــــــندو آهي. جڎهن بائيوميٹرڪ جي ڊيٹا ٻئيميس 

جٿيندو آهي ته پو تصــــــــــــديق مكمل ٿيندي آهي. بائيوميٹرڪ جو عام 

ترين استعمال آڱرين جي نشــــــــــــــانين (Finger Print) جي اسكينگ وارو 

آهي. جڎهن ته كجهه جديد سســــــــٹم ۾ اکين، اک جي پتلين، منهن ۽ آواز 

جي سڃاڻ جا طريقا پڻ موجود آهن. 

   كمپيوٹر جي ميدان ۾ پيشاورانه اخلاقيات 

Professional Ethics in the Field of Computer  

   كنهن پيشــــــي جي حوالي سان شخصــــــي شانداراني قانون جيكي رويي جي رهنمائي كنانهن کي پيشــــــآور 

اخلاقيات يا Professional Ethics چئبو آهي. كنهن پيشـــــــي متعلق ٹائيم ٹيبل پيشــــــــاوراڻي ضابطي جو فريم ورڪ 

جيكو قدر ۽ قانون پڻ جوڙيندو آهي. كمپيوٹنگ پروفيشــــــــنلر جا عمل دنيا کي تبديل كندا آهن. کين پنهنجي كم 

شاگردن جي سکيا
 جي حاصلات

كمپيوٹر جي ميدان جي پيشاوراڻي اخلاقيات جي اهيمت بيان كرڻ
مصدقه معلومات جي وضاحت كرڻ

انٹيليكچوئيل پراپرٹي حقن جي مختلف قســـــمنCopyrights ،Patents ۽   Trademarksجي 
وضاحت بيان كرڻ

سافٹويئر پائريسي (Software Piracy)  ۽ ان جي اثرات جي وضاحت كرڻ. 
معلومات جي رازداري جي وضاحت كرڻ. 

پليجيئرزم (Plagiarism)  تي بحث كرڻ

آڱرين جي نشانين ۽شكل ۵.۸
اک جي پتلي جي سڃاڻ 

5.4
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۵.۹  معلومات جي تصحيحشكل

جي وســــيع كارج تي غور فكر كرڻ گهرجي ته جيئن ســــندن كم لڳاتار عوامي ڀلائي لا اســــتعمال ٿئي. ان لا كجهه 

رهنما اصول هيٺ ڏجن ٿا. 

انساني ۽ سماجي ڀلائي ۾ كردار ادا كرڻ ۽ اهو پڻ تسليم كرڻ ته كمپيوٹنگ ۾ سڀئي ماڻهو ڀائيوار آهن. 

ايمانداري سچائي سان كم كرڻ

ساز و سامان جي عزت كرڻ

نقصان پهچائن کان پرهيز كرڻ

كنهن به قسم جي تفريق، ٺڳي يا هراسمينٹ كرڻ کان پرهيز كرڻ

نون، خيالن، ايجادن تخليقي كم ۽ اخلاقي عمل لا گهربل كم جي عزت كرڻ

رازداري برقرار رکڻ ۽ رازداري جو احترام كرڻ. 

پيشاوارائڻ روين، مهارتن ۽ اخلاقي عملن جي عمده معيارن تي عمل كرڻ

ٻين فردن ۽ گروهن جي واڌاري ۽ ترقي لا موقعا فراهم كرڻ

شخصي ۽ ٻين ذريعن کي ورڪ لائف کي بهتر كرڻ لا استعمال كرڻ. 

ان جي پك كرڻ ته مجموعي طور كمپيوٹنگ جي كم جو مقصد مفاد عامه آهي

كمپيوٹنگ ۾ مواصلاتي ذريعن تائين اجازت سان رسائي حاصل كرڻ

ماڻهن ۾ كمپيوٹنگ ۽ ان سان لاڳاپيل ٹيكنالوجيز جي واهپي ان جي نتيجن جي آگاهي کي وڌائڻ. 

5.4.1   معلومات جي تصحيح جي وصف كرڻ

Define Information Accuracy 

  معلومات جي تصــــــــــحيح اهو قدم آهي جنهن سان معلومات جي 

سڄي ۽ صحيح هجڻ جي تصــــديق كري سگھجي. اهو به ضروري آهي ته بي 

اعتمادي واري ڊيٹا منجهان معلومات اخذ نه كجي. معلومات جي تصــــــحيح 

لا ضروري آهي ته معلومات کي ڀروسي لائق ذريعن سان ڀيٹائجي. 

  معلومات جي دؤر ۾ اســــان کي معلومات حاصـــــل كرڻ لا اڳتي 

وڌائڻ ۾ بي حد احتياط کان كم وٺڻ گهرجي. خاص طور تي ســوشــل ميڈيا 

تي موجود معلومات جو صحيح هجڻ هميشه سواليه هوندو آهي. 
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Intellectual Property Rights 5.4.2   انٹيليكچوئل پراپرٹي جا حق

  جڎهن كوبه ماڻهو كو سافٹويئر ٺاهي، كتاب لکي، تحقيقي مقالو لکي يا كا سيشـــــــــن يا طريقه كار تخليق 

كري، ته اهو ان شـخص جي ڏاهپ ميراث يا انٹليكچوئل پراپرٹي(Inflated Property)سـڎائيندو آهي. ڏاهپ جو ميراث 

انســــــــــــــــاني ذهانت جي تجريدي تخليق آهي. ٻين ملكيتن وانگر ڏاهپ جي ملكيت به چوري ٿي سگهي ٿي. ڏاهپ جي 

(Intellectual Property Right) ڏاهپ جي ملكيت جو حق يا غلط استعمال يا ڦهلائڻ کان بچائڻ لا ملكيت کي چوري

اســـــتعمال ٿيندو آهي. انهن حقن جي ذريعي، كاپي رائٹس، پيٹنٹس ۽ ٹريڈ ماركس وسيلي، ڏاهپ جي ملكيت کي 

بچائي ســـــــــــــــگهجي ٿو. اهي پيٹينٽس، ٹريڈماركس يا 

كاپـــي رائيٹ  اڳ ۾ ٿيل كم جـــي مالكن کـــي پنهنجــــي 

كم يا لاڳت جـــــــــي تحفظ جو اختيار ڏيندا آهن. انهن حقن 

تحت، كو به ماڻهو يا ادارو اجازت کان ســـــــــــوا كنهن جي 

انٹيلكچوئل پراپرٹي کي كاپي يا اســـــــتعمال نه ٿو كري 

ســگهي. ڏاهپ جي ملكيت جا حق ســـڄي دنيا ۾ اســـتعمال 

International Property  ٿيندا آهن. پاكســــــــــــــــــــــــــتان به

Organization ڏاهپ ســــــــــــــــــان لاڳاپيل حقن جي نظرداري 

كندو آهي. 

Patent پيٹنٹ  (i)

پيٹنٹ كنهن به ايجاد جي ٺاهڻ، اسـتعمال كرڻ ۽ وكڻڻ لا محدود عرصـي تائين مليل اختياري 

حق آهي. پاكســـــــــــــتان ۾ ان جو مدو ويهه سال آهي. پيٹنٹ جو حق رکڻ واري کي اختيار آهي ته 

پنهنجي ايجاد (تخليق) کي ٺاهڻ، وكڻڻ يا اســــــتعمال كرڻ کان كنهن کي به روكي ســـــــگهي. 

هائيرايجوكيشـن كميشـن شاگردن ۽ اسكالرز جي تحفظ لاIPO  سان پيٹنٹ رجسـٹريشــن کي 

ســــــــــپورٽ كري ٿو. پيٹنٹ جو طريقو نئون آهي، جديد طريقي ســـــــــــان ان کي عمل كري ٿو ۽ 

صنعت ۾ پڻ استعمال كري سگهجي ٿو. 

Copy Right كاپي رائيٹ  (ii)

  هي هك قانوني حربو آهي جنهن جي مدد ســــــان فن پارو ۽ ادب يا كوبه معلومات يا 

خيال ونڈڻ وارو تخليقكار پنهنجي تخليق کي محفوظ كندو آهي. ســــادن لفظن ۾ هي كاپي 

۵.۱۰ انٹليكچوئل پراپرٹي جو خيال رکڻ گهرجيشكل

پيٹنٹشكل ۵.۱۱

كاپي رائيٹشكل ۵.۱۲
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۵.۱۳ ٹريڈ مارڪ رجسٹريشكل

كرڻ جو استحقاق آهي. كاپي رائيٹ جو مقصــــــد اهو هوندو آهي ته معلومات جي واڌاري جي لا، كم جي تخليقكار 

کي معاشي فائدو ڏنو ويندو آهي. ©جي نشاني عام طور تي كاپي رائيٹ وارين شين کي لڳل هوندي آهي. 

Trademark ٹريڈ مارڪ  (iii)

  ٹريڈ مارڪ كنهن شي يا خدمت کي ســـڃاڻ ڏيئي ان کي باقي شــــين ۽ 

خدمتن کان الڳ كندو آهي. ٹريڈماركس به انٹيليكچوئل پراپرٹي رائٹس تحت 

محفوظ ٿيندا آهن. جنهن جو مطلب آهي ته كا شي يا خدمت كنهن مخصـــــــوص 

ماڻهو يا اداري جي ملكيت آهي. هي كو به فهم جوڳو اصـــــطلاح، لفظ، لوگو يا 

كا نشـــــــاني ٿي سگهي ٿي ۽ ان کي TM سان ظاهر كيو ويندو آهي. TM ادارن کي 

سـندن شـيون جي لوكل ۽ گلوبل ماركيٹ تائين رسـائي ۾ مدد ڏيندو آهي. ٹريڈ 

مارڪ ٺاهڻ به هك تخليقي كم آهي ۽ پيشــــــــــــه آور طريقي سان ٿيندو آهي. ٹريڈ 

مارڪ ٺاهڻ لا كيترائي سافٹويئر موجود آهن. 

Software Piracy 5.4.3   سافٹويئر جي چوري

  سافٹويئر يا پائريســـي جي معني آهي كنهن كاپيرائيٹيڈ سافٹويئر جو غير قانوني استعمال كاپي يا وكرو 

 عمل ســـافٹويئر انڈســـٹري کي درپيش تمام وڏو خطرو آهي. اهو  ســــافٹويئر ٺاهيندڙن ۽ وكرو كندڙن لا كرڻ. هي

وڏي پئيماني تي نقصــان جو سبب بڻجي سگهي ٿو. پائريســـي جي كري اصلي سافٹويئر وكرو كندڙن وٽ ايترا پئســـا 

ناهن هوندا جو هر ان ميدان ۾ ٿيندڙ نئين تحقيق کي هٿي وٺرائي ســــــگهن. جيئن ته کين تمام گهٹ فائدو ملندو آهي. ان 

كري هو ڳريون قيمتونصارفين جي مٿان مڑهڻ تي مجبور ٿي پوندا آهن. 

  ســـــــافٹويئر جي كمپنين مختلف حربا اســـــــتعمال كري ڏٺا آهن ته ســــــــافٹويئر جي چوري يا كاپي کان بچي 

ســـــگهجي، پر انهن مان اكثر ناكام ويا آهن. هنن كاپي تحفظ جي لا به اڳڀرائي كئي جنهن ۾ صـــــارف کي پروگرام 

هلائڻ لا كا Key لڳائڻي پوندي آهي. اڄ جي دور ۾ هر كو سافٹويئر آنلائن رجســــــــــــــــــٹر ٿئي ٿو. پر ان جي باوجود به 

سافٹويئر جي كاپي ركي ناهي سگهي.

 پڻ خطرناڪ آهي. قانوني نتيجن ڀوڳڻ جو خوف پنهنجي جا چوري كيل سافٹويئر جو استعمال صارفين لا   

تي چوري وارو ســــافٹويئر اســــتعمال كندڙ صــــارف، ســــافٹويئر جي اهم فيچرز کان پڻ محروم هوندا آهن. چوري يا 

كاپي ٿيل سـافٹويئر كنهن به وقت كم ڇڎي ســگهي ٿو، يا كم کي صــحيح انداز ســان ســرانجام نه ٿو ڏئي ســگهي. ان 
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کان علاوه چوري ٿيل ســــــــــافٹويئر اســــــــــتعمال كرڻ وارا صـــــــــــارف، قانوني مدد، اپگريڈ، ٹيكنيكلمواد، تربيت ۽ 

بگفكسز کان پڻ محروم رهندا آهن. 

Plagiarism 5.4.4   پليجريزم

  كنهن ليکك يا تخليقار جا خيال سندس نالو ٻڌائڻ کانســـــــــــــــوا، پنهنجي نالي سان پيش كرڻ کي پليجرزم 
چئبو آهي. اكيڈمك ايمانداري جي اها گهر آهي ته كنهن جو به خيال، لفظن يا ڊيٹا کي اســــــــــــــــــتعمال كرڻ وقت انهن ُ

اصلوكن مالكن جو نالو ضرور ٻڌائجي پليجرزم هك بداخلاقي آهي ۽ ان جا اگرا نتيجا نكري سـگهن ٿا. كاليجون ۽ 

يونيورســٹيون شــاگردن کي پابند كنديون آهن ته هو پنهنجو ذاتي كم پيش كن ۽ جيكڎهن كنهن ٻئي جا خيال، لفظ 

۽ كم ٻڌائن ٿا ته ان جا مكمل ضــــابطي اندر حوالاضـــــرور قلمبند كن. جي هو اهو نه كري ســـــگهيا ته انهن تي ڏنڈ لڳي 

سگهي ٿو. پليجرز جي مسئلن کان بچڻ لا آنلائن طريقيكار به آهي.تعليمي ادارا پليجرزم کي سڃاڻڻ واريون خدمتون 

خريد كندا آهن. انهن مان سڀ کان وڌيك استعمال ٿيندڙ خدمت ٹرنيٹن (Turnitin)  آهي. 
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كمپيوٹر جو تحفظ مطلب، كمپيوٹر هارڊويئر، ســـــــــافٹويئر ۽ ان ۾ موجود معلومات کي چوري ٿيڻ يا امكاني  |

طور نقصان يا وائرس جي حملي کان بچائڻ. 

سائبر كرائم اهو جرم آهي جيكو كمپيوٹر ۽ نيٹورڪ جي ذريعي كيو وڃي.  |

هيكرز پنهنجي صلاحيتن کي استعمال كندي كنهن به نيٹورڪ جي كمزورين کي ڳوليندا آهن.  |

كريكرز اهي ماڻهو آهن جيكي كنهن به ٻئي سسٹم تائين غير مصدقه رسائي حاصل كندا آهن.  |

Phishing جو مطلب آهي ته كوڙين ايميلز ۽ ويبسائيٹس ذريعي كنهن جي ذاتي ڄاڻ تائين رسائي حاصل كرڻ.  |

كنهن کي ڊيڄارڻ، ڌمكائڻ ۽ هراس كرڻ لا كمپيوٹر ۽ موبائل فون جهڑا اليكٹرانك ذريعا پڻ اســــــــــــــــتعمال    |

ٿيندا آهن. 

جڎهن ســــائبر مجرم كمپيوٹر يا ٻي كا ڊوائس جا اســـــتعمال كندي كنهن ٻئي كمپيوٹر يا نيٹورڪ به داخل ٿي  |

وڃي ته ان کي سائبراٹيك چئبو آهي.

سائبر حملي جو شكار ٿيل ماڻهو کي كنهن اعتماد واري ماڻهو يا سركاري اداري سان ڳالهه كرڻ گهرجي.  |

مالويئر يا متاثر سـافٹويئر هك وسـيع اصـطلاح آهي، جنهن ۾ كميپوٹر وائرس، Worms، اسـپائي ويئر، ايڈويئر  |

ٻيا مسئلا پيدا كندڙ پروگرام اچن ٿا. 

وائرس يا سالويئر يوايس بي فليش ڊسك سـي ڊي، انٹرنيٹ ڊائونلوڊنگ، كمپيوٹر نيٹورڪ ۽ ايميل اٹيجيمنٹس  |

ذريعي پکڑبو آهي. 

اينٹي وائرس يوٹلٹي پروگرام خاص پروگرام آهن جيكو كمپيوٹر ڊيٹا يا هارڊويئـر کـي وائـرس ۽ مالويئـر جـي  |

خطرن کان بچائيندو آهي. 

ڊيٹا جي تحفظ جي لا ان جو هك کان وڌيك جاين تي بيك اپ رکي ڇڎبو.  |

تصديق وارو طريقيكار، هارڊ ويئر سافٹويئر سان لاڳاپيل طريقيكار هوندو آهي جيكو اها تصديق كندو آهي  |

ته فقط اصلي صارف ڊيٹا تائين رسائي ٿي سگهن. 

پيشــــــاوراڻي اخلاقيات مطلب اهي ذاتي ۽ كارپوريٹ اصول ۽ ضابطا جيكي پيشــــــي کي هك مربوط روين کي  |

احاطي ۾ رکڻ لا ٺهن. 

معلومات جي تصحيح اهو حربو آهي جنهن سان درپيش ۽ سچي معلومات جو تعين كري سگهجي.  |

خلاصو
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ڏات جي ميراث يا ملكيت انســــاني ذهانت جي تجريدي تخليق آهي. ڏات جي ملكيت جي چوري، غلط استعمال  |

يا وكري کان بچڻ لا انٹيلكچوئل پراپرٹي رائيٹ جو اســــــتعمال ٿيندو آهي. انهن حقن ذريعي پيٹنٹس، كاپي 

رائيٹس ۽ ٹريڈ ماركس کي استعمال كندي ڏات جي ملكيت کي بچائي سگهي ٿو. 

سافٹويئر جي چوري معني، كاپي رائٹ ٿيل سافٹويئر جو غير قانوني استعمال، نقل يا وكرو كرڻ.  |

پليجرزم مطلب ٻئي كنهن جي كم يا خيال کي ان جي نالي ڏيڻ بجا، پنهنجي نالي سان پيش كرڻ. |

(الف) صحيح جواب چونڈيو

۱. اهو وسيع اصطلاح جنهن ۾ مختلف نقصانكار سافٹويئر هونداآهن،انهن کي............. چئبو آهي.

  (الف) وائرس                       (ب)  اسپائڈيٹر   (ج) مالويئر    (د) ايڈويئر

۲. تصديق جو طريقه كار جنهن ۾ فقط اصلي صارف تي ڊيٹا تائينرسائي هوندي آهي، ان کي .........چئبو آهي. 

PIN (د)                      (الف) يوزرنيم پاسورڊ  (ب) اسكين كوڊ   (ج) بائيوميٹرڪ  

۳. سافٹ ويئر گهڻو............ تحت محفوظ كيا ويندا آهن. 

  (الف) Potent    (ب) كاپي رائٹس    (ج) ٹريڈ مارڪ    (د) لوگو

۴.كمپيوٹر ۾ پيشاوراڻي اخلاقيات ان كري اهم آهي جو...................

  (الف) اها قانون طور ضروري آهي.     (ب) ان جي لتاڙ جا سنجيده نتيجا نكرن ٿا. 

  (ج) اها مثبت ۽ صحتمند كم جو ماحول ٺاهي ٿي.    (د) معاشي فائدن لا ضروري آهي.. 

۵. مفت جو اينٹي وائرس اكثر.........

  (الف) كجهه عرصي کانپو ناكاره ٿي ويندو آهي.    (ب) صرف محدود خدمت آڇيندو آهي. 

  (ج) ان کي اپڈيٹ نه ٿو كري سگهجي.     (د) اهو خريد نه ٿو كري سگهجي. 

۶. كنهن مواد کي انٹرنيٹ تان كاپي كري ان جي اصلي مالك جو حوالو نه ڏيڻ .......... جو مثال آهي. 

   (الف) پليجريزم      (ب) پيٹنٹ جو غير قانوني استعمال

   (ج) معلومات جي رازداري      (د) كاپي رائيٹ جي لتاڙ

مشق
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۷. جيئن ته اهو كا ڊيٹا كاپي يا چوري ناهي كندو ان كري سڀني کان گهٹ نقصانكار.......... مالويئر آهي. 

  (الف) وائرس    (ب) ايڈويئر    (ج) اسپائي ويئر    (د) ٹراجن

۸. مالويئر جيكو پنهنجا نقل كندو آهي ۽ ٻئي فائل سان ڳنڍيل ناهي هوندو اهو................ آهي. 

  (الف) وائرس    (ب) ايڈويئر    (ج) اسپائيويئر    (د) ورم

۹. وائرس ڇا جي ذريعي پکڑبو آهي؟

  (الف) ايميل اٹيچمنٹ   (ب) انٹرنيٹ ڊائونلوڊ   (ج) فليش ڊسك سي ڊي   (د) سڀني ذريعي 

۱۰. ”لنك تي كلك كيو ۵ ڊالر جو ميكڈونلڈ وائوچر حاصل كيو“ هي ڇا جو مثال آهي؟

ِ  (الف) اسكيم    (ب) فشنگ    (ج) كلك جيكنگ   (د) هيكنگ 

(ب) هيٺ� جا جواب ڏيو

۱. كمپيوٹر سيكيورٹي ڇو اهم آهي؟ ٹي سبب لکو. 

۲. سائبر بليئنگ کي مثال سان سمجهايو. 

۳. معلومات جي تصحيح ڇو اهم آهي؟

۴. ايٿيكل هيكنگ ڇا ٿيندي آهي؟

۵. توهان جو كو دوست سائبر هراسمينٹ جو شكار ٿيو آهي،توهان هن کي كهڑا به مشورا ڏيندا؟

۶. ايميل اكائونٹ هيكنگ کان بچڻ لا كهڑا ٻه قدم کڻجن؟

۷. سافٹويئر پائريسي، سافٹويئر ڊولپرز لا ڇو هاڃيكار آهي؟

۸. فشنگ جا ٻه مثال لکو؟

۹. ڏاهپ جي ملكيت جو حق ڇا آهي؟

۱۰. هيٺ ڏنل كرائيٹريا تحت هيٺين ۾ فرق بيان كيو؟

اسپائي ويئر

پکيڑ جو ذريعو

خطري جي سطح

كيئن شروع ٿيندو آهي

 هارڊويئر سافٹويئر کي نقصان ڏيئي
سگهي ٿو

كمپيوٹر رفتار تي اثر

ايڈويئرورموائرس كرائيٹ�يا
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(ٻ) كا� ڀيٹيو

الف ج�� ب ��

(الف)

(ب)

(ٻ)

(پ)

(ڀ)

(ت)

(i)

(ii)

(iii)

(iv)

(v)

(vi)

كنهن ٻئي جا خيال پنهنجا كري
 پيش كرڻ. 

اهو ايڈورٹائيزنگ سافٹويئر جيكو
 پاپ اپ ونڈوز استعمال كري وائرس

 پکيڑيندو آهي. 
كمپيوٹر سسٹم ذريعي ٿيندڙ جرم

 جو نالو آهي

اهورازداراڻوكوڊ جيكو صارف جي
سڃاڻ ڏيندو آهي. 

اهو ماڻهو جيكو پاسورڊ بائي پاس
كندي ٻين جي كمپيوٹر ۾ داخل ٿيڻ. 
اهو يوٹلٹي سافٹويئر جيكو ڊيٹا کي

ٻئي نقصان کان بچائي. 

كريكر

اينٹي وائرس

 پليجريزم

 سائبركرائم

PIN

ايڈويئر

سرگرميون

: 1  سرگرمي

   پوســـــٹر نمائش جواهتمام كيو جنهن ۾ شـــــاگرد حاضــــــرين کي كمپيوٹر ۽ انٹرنيٹ محفوظ طريقي ســــــان 

استعمال كرڻ جو ٻڌائين كجهه ٹاپك هي ٿي سگهن ٿا. 

پنهنجي كمپيوٹرن کي وائرسز ۽ مالويئر کان بچايو. 

سائبر بليئنگ ۽ هراسمينٹ کان پرهيز كيو. 

پائريسي ۽ پليجرم کان پرهيز كيو. 

سائبر كرائيمز سان كيئن نبيرو كجي؟
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: 2  سرگرمي

  كلاس ۾ بحث دوران هي صـــورتحال شـــاگردن جي ســـامهون رکو کين چئو ته ٻڌائن ته اهڑين حالتن ۾ ڇا كرڻ 

گهرجي؟ ۽ ڇو كرڻ گهرجي؟

توهان کي هك فون كال اچي ٿي كال كرڻ وارو توهان کي چوي ٿو ته توهان جو هك وڏو انعام نكتو آهـي ۽ 

توهان تائين انعام پهچائڻ لا ايڈوانس رقم گهربل آهي. 

توهان کــــــــــي هك اڻڄاڻ ايميل آ ڊي تائين ايميل اچــــــــــي ٿــــــــــي، جيكا توهان کان بينك اكائونٹ، ايميل ۽     

پاسورڊ گهري ٿي. 

كا اڻڄاڻ ويبسائيٹ وزٽ كندي، ويبسائيٹ توهان کان فيسبك گوگل اكائونٹ جا تفصيل گهري ٿي. 

: 3  سرگرمي

  انهن خدمتن جي لسٹ ٺاهيو جيكي مفت جي اينٹي وائرس ۾ ناهن ملنديون. 

: 4  سرگرمي

اخبارون انٹرنيٹ ذريعي كا ســائبركرائم جي كا شــئيڳولي لهو. خاص طور تي اها جنهن ۾ ملزم پكڑيو ويو هجي ۽ 

کيس سزا ملي هجي. 

: 5  سرگرمي

  ٿيســــز ۽ تحقيقي مقالا Turnitin جي ذريعي چيك ٿيندا آهن، جيكا هك ٻئينموني انٹرنيٹ تي ملندڙ سروس 

آهي، جنهن ذريعي پليجرزم جي ســـــــــــــڃاڻ ٿيندي آهي. اهڑيون ٻيون به آنلائن خدمتون آهن جي پنهنجي ڊاكيومنٹ ۽ 

پليجرزم چيك كري سگهن ٿيون. 

كجهه  لنكس هي آهي. 

www.duplichcate.com
www.guetext.com
www.hageen.com

كنهن به ٹاپك تي مضمون لکو.مواد جو كجهه حصو انٹرنيٹ تان كاپي كري مضـمون ۾ لڳايو ۽ پو پنهنجي مضـمون 

جو پليجرزم چيك كيو. 
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